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Informatica y Nuevas Tecnologias II

Correo Electronico (continuacion)

Observacion

El material de esta clase estd basado en material
desarrollado por el Dr. Luciano H Tamargo para el
dictado de materias similares dentro de la curricula
del Dpto de Ciencias e Ingenieria de la Computaciéon
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Temario

e Comparacion entre correo web y un cliente
de correo

e Seguridad en el envio de datos a través de
Internet.

e Recomendaciones

Funcionamiento: Archivos adjuntos

Noticias Gmail Docs Calendar

+Profesores  Busqueda Imagenes M alendar  Mas -
GO FS[C n Profesores Nave. B <+ Compartir m |
Gmail ~ Guardar ahora Descartar Efiquetas ~ o B8

REDACTAR

luciano@gmail.com | gabriela@hotmail.com | lucas@hotmail.com a
Recibidos (2) Adiadir CC Aadir CCO
Destacados A
Importante
Enviados
Borradores

B 7 U T~ T~ T-@oeoizizE@=m=E == T, Comector ortografico ~
¥ Glciiod « Texto sin formato

Personal
Travel
Maés~

Chat

e e e Para adjuntar un archivo debe pulsar este botén

{, Llamar al teléfono
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Funcionamiento: Archivos adjuntos

Estructura general de un mensaje:

¢ (Cabeceras « B @ & m- % -

Llegé Quiero de Galicia Hacé con tus puntos lo que Quieras. - www.Quiero.com.ar/Banco(

— Asunto
— Remitente Paglnap\ziiy Erogrema de la asignatura "Informatica [E" &
- DeStinatariO Alejandro Garcia @ 17:55 (Hace 2 minutos) -

— Fecha

¢ Contenido del mensaje
— Texto

Buenas tardes.

en este mail enviamos la direccién web de la pagina de la materia "Informatica IE”
donde podran encontrar todo el material impartide por la clase

http //www ¢s uns edu ar/materias maticalE

Ademas, adjunto al correo electronico, el programa de la materia

Texto reenviado

Enlaces

- .. Ver Descargar
e Archivos adjuntos —

Funcionamiento: Guardar

+Profesores Busqueda Imagenes Maps YouTube Noticias Gmail Docs Calendar Mas -

GO FS[C n Profesores Nave. B <+ Compartir Mv
Gmail - | [ -

REDACTAR

luciano@gmaikcom | gabriela@hotmail.com | lucas@hotmail.com 7]
Recibidos (2) Adiadir CC Aadir CCO
Destacados
Importante
Enviados Adjuntar un archivo

Borradores

B Z U T-qT-A-T-@o0j= =1 Comector ortografico ~

+ Cil :
Cliciies « Texto sin formato

Personal
Travel
Maés~

Chat

e Eachutu oy Puede guardar el mail redactado pulsando aqui

{, Llamar al teléfono
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Funcionamiento: Organizar

* Guardar el mensaje en carpetas.

* Organiza la informacidn relativa a los mensajes

Google

Trabajo

Familia
Amigos

Gmail ~ z

Carpetas
Etiquetas

Universidad

RSS Agregacion ABC - Messi ya es Gnico - hace 10 horas

| | e El equipo de Google+
Destacados i
Gmail Team

Importante
Enviados Gmail Team
Borradores Gmail Team

irculos
Personal
Travel 0% en uso
Mas~ Estas uliizando 0 ME de tus 7692 MB

Crear circulos para hacer que Gmail sea alin mejor - Crear circulos p
Get Gmail on your mobile phone - Ar
Customize Gmail with colors and themes - To sp!
Get started with Gmail - 4 thin

“ Profesores Nave n + Compartc /i

-

1-4ded < >

ara

phone Thi

Gmail on your m

€2012 Google - Términos v privacidad

Clip de la Wet

13:30
13:29
13:29
13:29

Funcionamiento: Organizar

GO'\_ nge
Gmail -

REDACTAR
i -
Importante
Enviados
Borradores (5)
Spam (3)
Papelera
» Circulos

BKSoft
Comisién Curric
CS-MIA
Encuesta Tutoria
locp

Nivelacidn

Pez Urbano
Tutorias u
Viaje Alemania W
YAHOO-MIA n
Menos «

Destacados
Chats
Todos

Crear

» Categorias

Etiquetas | Ciserstiousiz s |

Algjandro Garcia
fernando, yo (12)
“Secretaria Consejo DCIC
Maria Julia Bergesio
Ricardo .. Gabriela (8)
Alejandro J. Garcia

Sec. Inv. Posgrado DCIC
Sec. Inv. Posgrado DCIC
Bec Extensién DCIC
Lucas, yo. Hernan (3)
Banco Patagonia

Sec. Académica DCIC
Soledad Arce
Informacion de interés g
PayPal

Maria, Alejandro (2)
David Carrefio
Informacion de interés g

Jessica, yo (5)

Promociaenes -70 % - www.GROUPON.com.ar/Buenos_Aires - Aprovecha nuestras promociones y pagd h

Pagina web y programa de la asignatura “Informatica IE” - |
PRESUPUESTO - L

Orden 14-13 Resumen de decisiones - -

no: Tal cual lo hablamas, la propu

Horario de la Administracidn - Estim,

[AAIA-AVP] subsidio para MCAI2015 - Hola Ricardo, Buer
proyecto PGI ALE - 12620130100093SU

Sobre Conicet - de interes gral para becarios e investigadoi
[Convacatoria] Candidaturas premio "Ciencia y Comunidad'
[Extension] Cursos UNS-PAMI para el segundo cuatrimest
Fwd: Lucas , todo para Bebés jCunas, cochecitos, ropa y 1
Renueve su casa con Banco Patagonia - Version Online P
Fwd: CRONOGRAMA ELECTORAL ALUMNOS - Estimadc
¢ - les mand

[Listainteres] Pedide de sangre selidaio - BEGIN PGP St

os precios que me van

pasan

Tienes 3 dias para gastar tus $15 USD en eBay.com -

proyecto final - Si no hay problema. Para mi mejor. El jun 2

Imitacion a conectarse en Linkedin - De David Carrefio Arc

[Listainteres] Aviso del comedar - BEGIN PGP SIGH

(sin asunto) - Dale, cuando

ine Ia primer ve
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Funcionamiento: Organizar

Llegé Quiero de Galicia Hacé con tus puntos lo que Quieras. - www. Quiero.com.ar/Banco(

Pagina web y programa de la asignatura "Informatica IE" & B
Rechidos x

H Alejandro Garcia @& 17:55 (Hace 2 minutos) -

Buenas tardes

en este mail enviamos la direccién web de la pagina de |la matena "Informatica IE”
donde podran encontrar tode el material impartido por la clase

http:/fwww ¢s uns edu armatenas/InformaticalE

Ademds, adjunto al correa electrdnico, el programa de la materia

Saludos

)| Programa de Informatica |E.docx
13kb Ver Descargar

Funcionamiento: Organizar Contactos

¢ Tanto los clientes de correo como los correos web
se permite gestionar una agenda de contactos,
para guardar las direcciones de correos.

» Se pueden afiadir/eliminar contactos

— Datos personales

—Y, por supuesto... la direccién de correo

electrénico

contactos.

e Al escribir un nuevo correo no es necesario
acordarse de las direcciones de nuestros

Profesora: Dra. Maria Paula Gonzalez
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Temario

 Funcionamiento del correo electrénico

e Seguridad en el envio de datos a través de
Internet.

e Recomendaciones

Comparacion Correo web/Cliente de correo

Casos de estudio:

e Correo web de Gmalil
e Cliente de correo Outlook 2010

G s i‘)inﬁicvlook'zom
Mail  ~

byGoogle
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Get started with Gmail - 4 things you need to know Gmail is a little bit differ
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13:29
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YouTube Notic
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Q-

1-4ded

< | >

Nueva carpeta

inVIPtus (Misoutlets)

Microsoft Office

Alertas de Google

Caty. Asos, Roberto Verino, ..
Instala Office hasta en 5 PCs

Alerta de Google: samsung

RSS Agregacion ABC - Messi ya es unico - hace 10 horas Clip de la Web
ibi ui le Google+ rear circulos para hacer que Gmail sea atin mejor - Crear circulos para .
Recibidos (4) El equipo de Googl C los para h; que Gmail jor - C: los pi 13:30
::::;:Tri‘;s Gmail Team Get Gmail on your mobile phone - Access Gmail on your mobile phone Thi 13:29
Enviados Gmail Team Customize Gmail with colors and themes - To spice up your inbox with co 13:29
mail Team 't started with Gmail - 4 things you need to know Gmail is a littie bit differ 2
Borradores Gmail Te Get started with Gmail - 4 1 d to k Gmail little bit diffs 13:29
» Circulos
Personal
Travel 0% en uso ©2012 Google - Yerminos v privacidad
Mas~ Estds utiizando 0 MB de tus 7692 MB
W ¥ Angeooon [
= Solo Internet Explorer
Ve Jodos v Organzar ot v g 14 brinda acceso con
un solo dic a Outlook.
Best of MSN Live the 2012 Games with F...
Mesajes o {E}vermotion Evermotion newsletter - Ar. 2
o . Usa Programar
recibidos: Perosna : e Google i r finpieza pars eUmIna
105 COMTeos viejos y ver
Asunto Publiodad online inVIPtus (Misoutiets) Caty, Converse. Miss Sixty, .. los nueves.
Remitente Correo no deseado 63 women'secret newsletter: Nueva colecci6...
‘.
Fecha CEAC Infantil Solicitud: Trabaje en el sect..
Con Outlook. obtén
Alertas de Google Alerta de Google: samsung 7GB de
almacenamiento gratis
newsletter@video2brain.es video2brain: aprovechael . en SkyDrive.

Administra fsoimente
todas tus cuentas

juntas e impértalas 3
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Temario

 Funcionamiento del correo electrénico

e Comparacion entre correo web y un cliente
de correo

e Recomendaciones
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Seguridad en el envio de datos a través de
Internet

¢ Algunas Amenazas:

— Usuarios: en algunos casos sus acciones causan problemas de
seguridad

— Programas maliciosos (malware): programas destinados a
perjudicar o a hacer un uso ilicito de los recursos del sistema. Es
instalado (por inatencién o maldad) en la computadora, abriendo
una puerta a intrusos o bien modificando los datos.

* Virus informatico,

¢ Gusano informatico

* Troyano

¢ Bomba Légica

¢ Programa Espia o Spyware

Seguridad en el envio de datos a través de
Internet

* Seguridad Informatica: protege

— Infraestructura computacional: fallas, robos, incendios,
boicot, desastres naturales, fallas en el suministro
eléctrico y cualquier otro factor que atente contra la

infraestructura informatica.

— Usuarios: debe protegerse el sistema en general para
que el uso por parte de ellos no pueda poner en
entredicho la seguridad de la informacién.

— Informacion: es el principal activo. Utiliza y reside en la
infraestructura computacional y es utilizada por los
usuarios.

Profesora: Dra. Maria Paula Gonzalez
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Seguridad en el envio de datos a través de
Internet

* Seguridad Informatica # Seguridad en la Nube

— Seguridad en la Nube = Seguridad como servicio: se
provee seguridad de manera remota
— Seguridad Informatica: se provee tanto de manera

remota como local (software para la seguridad instalado
en mi computadora)

Seguridad en el envio de datos a través de
Internet

* Seguridad para la informacion: criptografia de datos

Profesora: Dra. Maria Paula Gonzalez
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Seguridad en el envio de datos a través de
Internet

* Seguridad para la informacion: criptografia de datos

— procedimiento que utiliza un algoritmo con dos claves:
clave secreta de cifrado y una clave secreta de
descifrado

— Transforma un mensaje sin importar su estructura
lingliistica o significado para que sea incomprensible o,
al menos, dificil de comprender a toda persona que no
tenga la clave secreta de descifrado

— Las claves de cifrado y de descifrado pueden ser iguales
(criptografia simétrica) o no (criptografia asimétrica).

Seguridad en el envio de datos a través de
Internet

* Seguridad para la informacion: criptografia de datos

Profesora: Dra. Maria Paula Gonzalez
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Seguridad en el envio de datos a través de
Internet

Seguridad para la informacion: criptografia de datos

— El texto en claro o texto plano (en inglés, plain text) es el
mensaje que se cifra.

— El criptograma o texto cifrado es el mensaje resultante
una vez que se ha producido el cifrado, es decir, el
mensaje cifrado

— El algoritmo de cifrado o cifra es el algoritmo que se
utiliza para cifrar

— La clave de cifrado se utiliza en el algoritmo de cifrado.

Seguridad en el envio de datos a través de
Internet

Seguridad para la informacion: criptografia de datos

Criptografia simétrica: uso de una sola clave.

Criptografia de clave publica o Criptografia asimétrica: uso

de parejas de claves compuesta por una clave publica, que
sirve para cifrar, y por una clave privada, que sirve para
descifrar.

Criptografia con umbral: uso de un umbral de participantes

a partir del cual se puede realizar la accion.
Criptografia basada en identidad: tipo de criptografia

asimétrica basada en el uso de identidades.
Criptografia basada en certificados/ sin certificados

Criptografia de clave aislada

Profesora: Dra. Maria Paula Gonzalez
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Seguridad en el envio de datos a través de
Internet

* Seguridad para la informacion: encriptacion de correo
electronico

— La mayor parte de los mensajes de correo electrénico
que se transmiten por Internet no incorporan seguridad.
La informacién que contienen es facilmente accesible a
terceros.

— La criptografia se aplica al correo electrénico.

— Nos aseguramos que terceras personas (o hackers) no
puedan leer su contenido, o bien que tenemos la certeza
de que el remitente de éste correo electrénico es
realmente quien dice ser.

Seguridad en el envio de datos a través de
Internet

» Seguridad para la informacién: encriptacion de correo
electrénico

— Cuando hablamos de cifrar, se supone que quien envia y
quien recibe el mensaje comparten una clave para cifrar
y descifrar (criptografia simétrica): ambos extremos
conocen esa clave ( shared key), y esa es la que se usa.

El problema de este método es que ambos extremos
tienen que “pasarse” la clave en algiin momento, con las
complicaciones que eso supone (pasar por canales
separados y asegurarse de que nadie la sabe).

Profesora: Dra. Maria Paula Gonzalez
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Seguridad en el envio de datos a través de
Internet

e Seguridad para la informacién: encriptacion de correo
electrénico

Problema de criptografia simétrica: ambos extremos
tienen que “pasarse” la clave en algin momento

Ejemplos: - tecnologia wifi

- microchip Clipper lanzado por gobierno de USA para
compafifas de comunicaciones (lanzado en 93,

olvidado en 96)

Soluciéon: cifrado de clave publica

(criptografia asimétrica)

Seguridad en el envio de datos a través de
Internet

» Seguridad para la informacién: encriptacion de correo
electrénico

Cifrado de clave publica: una persona genera dos claves, una
privada y una publica.

* C(lave publica: compartida. Debe ser publicada para que
cualquiera pueda usarla para cifrar un mensaje que va a
enviarte.

* C(lave privada: secreta. Los mensajes so6lo puede ser
descifrado con la clave privada asociada, que obviamente es
la que tiene SOLAMENTE el receptor del correo electrénico.

Profesora: Dra. Maria Paula Gonzalez
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Seguridad en el envio de datos a través de
Internet

* (Cifrado de datos en correo electronico

Disponemos de la
clave piblica del destinatario

AN -
@ oo,
\\-/’

3
® -2

Usando su clave privada
el destinatario descifra el correo

-
»

Seguridad en el envio de datos a través de
Internet

¢ (ifrado de datos en correo electréonico

GERERETA  dev

Clave publica Clave privada

(Compartida) (secreta)

0—~-0~-0

Emisor Archivo Receptor

Hola S*%N Hola

Profesora: Dra. Maria Paula Gonzalez
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Seguridad en el envio de datos a través de
Internet

¢ C(ifrado de datos en correo electrénico: protocolo
estandar Privacy Guard Protocol o PGP

— mecanismo de encriptacién denominado PGP es una
herramienta de cifrado y firmas digitales

— software libre

— No tiene una interfaz grafica, por eso diferentes
empresas desarrollan encriptadores para correo
electronico basado en PGP, para que sea posible que los
usuarios usen PGP de manera sencilla

Seguridad en el envio de datos a través de
Internet

¢ (ifrado de datos en correo electronico basado en PGP

£ suasema
I§ ENCRYPTION

@ Mchiee
) — % R e
+ [Enigmail| + &%& :
et Para cliente de correo Para computacion
Para Thunberbird y Mozilla electronico en la nube

Eymantecé
. ndpoint Encryption
£ ProtonMail

l:} Full Disk ~ Encryption

Partition  Status

Encrypted email, based i

e

Para cliente de correo electrénico

Profesora: Dra. Maria Paula Gonzalez 16
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Seguridad en el envio de datos a través de
Internet

¢ (Cifrado de datos en correo electronico basado en PGP

infoencrypt.com

T e e hadaaate tad

taxt goas dar

Fassmerd Corlew passmerd sl ragernd fom fumrygtoge)
Ercrypt | om  Decrypt Cww bom
Servicio de la computacion en la nube para escribir y

encriptar un texto online y despues pegarlo en tu correo
electrénico

Seguridad en el envio de datos a través de
Internet

¢ (ifrado de datos en correo electronico basado en PGP

ot ensisn fasbpdntimsg NS BRIB a3 O MRLE - Cogle Chrame
T T W W |V o

OWaE B s
Ty ¥ [

mymail-crypt for Gmail options

my private keys:

nawa ot
insert private key:
generate a new key:

e B § 5101 B o m) Bl

Extensién especifica de Gmail para usar con el navegador
Google Crome. Se instala y se utiliza desde la interfaz de
Gmail

Profesora: Dra. Maria Paula Gonzalez
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Seguridad en el envio de datos a través de
Internet

¢ C(Cifrado de datos en correo electronico basado en PGP

Comes preconfigured for major
Webmail provider

e GMail®
* Yahoo!™ Mail
¢ Outlook.com®
o GMX®

MAIL-VEL.OPRPE

Mailvelope de la empresa Crome (plug in para varios
servicios de correo electronico)

Seguridad en el envio de datos a través de
Internet

» C(ifrado de datos basado en PGP para smartphones

TE} Encrypted
Mobile

GRADE
ENCRYPTION
6 MONTHS
SERVICE
FROM £849

Blackberry
Encryption.

Direct Suppliers
Hegke Sica 2004

Lay,
U enne:cOm .
A ‘,‘ nel “ff.;‘lrn"’: . ’;;;
e A = LoiivaOP

Profesora: Dra. Maria Paula Gonzalez
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Seguridad en el envio de datos a través de
Internet

¢ C(ifrado de datos basado en PGP para nuevas tecnologias

Seguridad en el envio de datos a través de
Internet

» Cifrado de datos: nuevo estandar Advanced Encryption

Standard AES
W_l .F

gt

/ LAUNCHING (N 2015,

K Let’s Encrypt
ACERY |CATE AUTHORITY TO
ENC! E ENTIRE WEB

oub
e

Profesora: Dra. Maria Paula Gonzalez
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Seguridad en el envio de datos a través de
Internet

e C(ifrado de datos: nuevo estdndar Advanced Encryption
Standard AES

Figure 1

Original
Data
AES Available to
DECRYPT user only

- Y ‘=,‘-' 2
Kl Let’s Encrypt
A CERTIFICATE AUTHORITY TO
ENCRYPT THE ENTIRE WEB

Seguridad en el envio de datos a través de
Internet

» Cifrado de datos: nuevo estandar Advanced Encryption
Standard AES

O Let's Encrypt

A CERTIFICATE AUTHORITY TO
ENCRYPT THE ENTIRE WEB
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Temario

 Funcionamiento del correo electrénico

e Comparacion entre correo web y un cliente
de correo

e Seguridad en el envio de datos a través de

Recomendaciones

* Correo no deseado (SPAM): es la recepcion de
correos no solicitados, normalmente de publicidad
engafiosa, y en grandes cantidades, promoviendo
productos y servicios de calidad sospechosa.

* Sirecibimos un mail que contiene algo que
desconocemos conviene consultar su veracidad.
* Suplantacion de identidad: correo fraudulento

que generalmente intenta conseguir informacion
bancaria.
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Recomendaciones

* Malware informatico: se propaga mediante
archivos adjuntos infectando la computadora de
quien los abre.

 Sitiene un archivo adjunto, debemos tener
cuidado.

» Abrirlo sdlo si se esta seguro del contenido.

Recomendaciones

» Cadenas de correo electronico: consisten en
reenviar un mensaje a mucha gente. La publicacion
de listas de direcciones de correo contribuye a la
propagacidn a gran escala del correo no deseado y

de mensajes con virus, etc.

Solo si estamos seguros del mensaje lo
reenviaremos, teniendo cuidado de poner las
direcciones de los destinatarios en CCO, borrando

del cuerpo del mensaje encabezados previos con
direcciones de correo electronico.
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Recomendaciones

* Mensaje sospechoso que ofrece darse de baja de
futuras recepciones de mensajes o de un boletin.

No hagan caso. Si hicieran algo de lo citado
confirmarian a los remitentes de correo basura que
nuestra cuenta de correo electrénico existe y esta
activa y, en adelante, recibirlamos mas mensajes

no deseados.

Si nuestro proveedor de correo lo ofrece podemos
cliquear en "Marcar como spam".

Recomendaciones

e C(ifrar, cifrar, cifrar... ;y si no se puede? También
cifrar...
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FIN
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